ПРАКТИЧЕСКОЕ ЗАНЯТИЕ 2.

Цели занятия.  Активное закрепление понятий, относящихся к угрозам компьютерной и сетевой безопасности. 

1. Тест-тренинг проводится по индивидуальным заданиям (2 вопроса) без использования дополнительной литературы). Время – 15-20 минут.  

2. Изучение и сравнение средств сбора информации о сети проводится с использованием имеющегося в локальной сети программного обеспечения (pestunova\public_html\soft&doc\scanner). Подготовьте отчет по результатам работы, обратив внимание на перечисленные ниже аспекты. 
2.1. Изучить функциональность сетевых сканеров, размещенных на сервере в папке 

2.2. Какую информацию можно получить с использованием каждого из сканеров? 
2.3. О каких уязвимостях можно узнать в процессе сканирования? 

2.4. Можно ли предотвратить получение информации об этих уязвимостях злоумышленником? 

2.5. Дайте сравнительную оценку предложенным для изучения сканерам. 

2.6. Вспомнить (изучить) работу со сниффером Ethereal. 
2.7. Какую информацию можно получить с использование сниффера? 

2.8. Для реализации каких угроз может быть использована полученная сниффером информация? 

2.9. В чем принципиальные различия между снифферами и сканерами? 

