ПРАКТИЧЕСКОЕ ЗАНЯТИЕ 1.

Цели занятия. Изучение основных понятий, относящихся к информационной безопасности, знакомство с ресурсами  Интернет  по ИБ,  угрозами компьютерной безопасности и атаками в сетях. 

Используемый материал. 

1. Конспект вводной лекции. 
2. Краткий толковый словарь по информационной безопасности А.Лукацкого.

3. Ресурсы Интернет по информационной безопасности  (см. приложение)

4. Компьютерные презентации НИП Информзащита. 

5. Руководящий документ Гостехкомиссии «Термины и определения»

Примерная схема работ. 

1) Ознакомиться с содержанием предложенных методических материалов, изучить необходимые понятия, термины  и определения.  

Знать следующие понятия: 

 «информационная безопасность»,  «собственник информации», «владелец информации», «пользователь информации», «потребитель информации», «субъекты информационных отношений», «угроза», «уязвимость», «доступ к информации», «правила разграничения доступа», «санкционированный доступ к информации», «несанкционированный доступ к информации», «атака», «идентификация», «аутентификация», «автоматизированная система обработки информации», «конфиденциальность информации», «конфиденциальная информация», «целостность информации», «аудит безопасности», «отказ в обслуживании», «политика безопасности», «информация», «информационные ресурсы», «документированная информация». 

2) Просмотреть компьютерную презентацию. 

Обратить внимание на следующие аспекты:

– кто и в каких целях может организовывать удаленные атаки;

– каковы этапы осуществления атак и какова должна быть направленность контрмер; 

– какие уязвимости системы могут использоваться  при организации удаленных атак; 

– каковы основные компоненты инфраструктуры безопасности сети и их назначение; 

– каким образом можно было бы  предотвратить представленные в презентации проникновения.

3) Познакомиться со списком сайтов по информационной безопасности, найти их в сети и познакомиться с характером и структурой представленных там материалов. Для более детального ознакомления рекомендуются материалы, размещенные на сайтах www.infobez.ru, www.infotecs.ru, www.jetinfo.ru, www.networkdoc.ru . 

